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Interaktives Nachweissystem
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* interaktive Nachweise
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Interaktives Nachweissystem

» das Folgende beruht auf einer Erfahrungstatsache:

* esist

 schwierig, einen Beweis so aufzuschreiben, dass jeder Leser ihn
versteht

« leichter, ihn zu erklaren, wenn die Horer Fragen stellen kénnen

» wir wollen diese Interaktionsmdglichkeit ibertragen auf
Spracherkennungsprobleme
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Interaktives Nachweissystem

* unser Nachweissystem besteht aus:

» zwei Turing-Maschinen N ( Nachweis) und V (Verifizierer)

* beide Maschinen kénnen Uber spezielle Bander wie folgt
miteinander kommunizieren:

Input
c [T 11 ¢

L g

N-zu-V
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Input

Es sollen folgende Bedingungen gelten:

* V ist eine polynomielle zeitbeschrankte DTM

* N ist eine DTM (unbeschrénkt)

e N und V arbeiten abwechselnd, wobei V beginnt

¢ jede Maschine darf zusatzlich die Kommunikationsbander nutzen
*  V-zu-N: write-only fir V, read-only fir N

*  N-zu-V: write-only fir N, read-only fir V

¢ Anzahl und Lange der ausgetauschten Nachrichten sind durch Polynome
beschrankt

* V kann als aktive Maschine den Vorgang beenden, indem sie in den
akzeptierenden oder verwerfenden Zustand libergeht

* das System akzeptiert/verwirft, falls V akzeptiert/verwirft
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Eine Sprache L hat einen deterministischen interaktiven
Nachweis DIP, wenn gilt:

* es existiert eine polynomielle zeitbeschrénkte DTM V' und

1. es existiert eine DTM N*, so dass (N*, V) alle x € L akzeptiert
2. furalle DTM’'s N verwirft (N, V) alle x ¢ L.

* Bedingung 1: fUralle x € L existiert ein kurzer Nachweis

* Bedingung 2: kein falscher Nachweis wird von V' anerkannt

* sei DIP die Menge aller Sprachen, fiir die ein deterministischer
interaktiver Nachweis existiert
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Lemma
DIP = NP

Beweis:

* NP besteht aus genau den Sprachen, fiir die ein polynomieller
Nachweis existiert

* wenn wir diesen auf das N-zu-V-Band schreiben, zeigt dies NP C DIP.

* umgekehrt konstruieren wir eine NDTM, die alle mdglichen (polynomiell
langen) Mitteilungen von V an N réat

* ist L € DIP, so existiert eine Mitteilung, die die NDTM akzeptiert

d.h. DIP C NP. O
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Wir modifizieren unseren Ansatz und lassen fir V eine BPP-Maschine zu:

* eine Sprache L hat einen interaktiven Nachweis, wenn gilt:
es existiert eine BPP-Maschine V, so dass gilt:

1. es existiert eine DTM N*, so dass
Pr(fin- vy(x) =1) > % far alle x € L.
2. firalle DTM’'s N gilt

Pr(fin,vy(x) =0) > % fur alle x ¢ L.

* sei IP die Menge der Sprachen mit einem interaktiven Nachweis
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Gliederung

* co-Graphenisomorphie
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* da DIP CIP und NP = DIP, folgt NP C IP.
* es wird vermutet, dass NP C IP

* wir wollen versuchen, diese Vermutung zu motivieren

e seien Gy = (V4,E) und Gz = (W2, E2) zwei Graphen,
* Gy und G heiBen isomorph, wenn gilt:,
* es existiert eine Bijektion f: Vi — V5, so dass

(u,v) € By < (f(u),f(v)) € Es.

co-Graphenisomorphie-Problem

* gegebenen zwei Graphen Gi, Gz
* entscheide, ob G; und G. nicht isomorph sind.
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Beispiel:

12/50




Satz

Interaktives Nachweissystem

es gibt keine Ideen fur einen kurzen Nachweis, dass zwei Graphen nicht
isomorph sind

daher vermutet man, dass das Problem nicht in NP liegt

jedoch gilt:

Das co-Graphenisomorphie-Problem ist in IP.

Beweis:

Interaktives Nachweissystem

Verifizierer V

Input: Gy, G
Antwort = ja
wiederhole zweimal
wahle i € {1,2} zufallig
bilde eine isomorphe Kopie H von G;
schicke H an N

empfange j
falls i # j, setze Antwort = nein
end
falls Antwort = ja, akzeptiere, andernfalls verwirf

end

Nachweis N*

Input Gy, Go
Wir beschreiben dazu zwei Maschinen V und N*: empfange H ,
falls H isomorph zu Gy ist, sende 1, andernfalls sende 2.
end
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« offensichtlich ist die Laufzeit von V polynomiell beschrankt
* sind Gi und G nicht isomorph:
* V wirdden Input (Gi, G2) akzeptieren, da N* korrekt antwortet Gliederung

sind Gy und G. isomorph:
* kein Nachweis N wei3,0b V =1 oder i =2 gewahlt hat
* er sendet ein zufalliges j aus {1,2} zurlck

die Wahrscheinlichkeit, dass N richtig antwortet, ist somit % bei zwei
Versuchen 7. O

15/50

* |P versus NP

16/50




Interaktives Nachweissystem

* das co-Graphenisomorphie-Problem motiviert, dass NP C IP.
* offensichtlich liegt co-Graphenisomorphie in coNP
* wir zeigen im folgenden, dass allgemein coNP C IP.

* wir nutzen aus, dass IP abgeschlossen ist unter polynomieller
Reduktion (L €IP,L' <, L = L' € IP) (o. Beweis)

* weiter gilt (Kap. 4): L NP-vollstandig <= L coNP-vollstandig
* wir werden zeigen, dass das Komplement von 3-SAT in IP liegt

* da co3SAT coNP-vollstandig ist, folgt coNP C IP.

Interaktives Nachweissystem

e sei f=CyA---ACp eine 3SAT-Formel mit Klauseln C;,...,Cpn und
Literalen {x1,...,Xn, X1,...,Xn}

e wir ordnen f induktiv ein Polynom A¢ inden {0,1}-Variablen z zu:

Literal [ = x;:
Literal [ =X :
Klausel Ci=hVhkVih:
KNF f=CiA---ACn:

A/I. =1- Zj

A =2z

AC, =1- A/1 A/ZA/3
Af:AC1 'ACZ""AC

m

Beispiel
f= (X1 V Xo V X3) A (Y1 V X2 V X4). Dann ist

Ar=(1-(1-2)(1 - 22)(1 = 2)) (1 — 21 - 22(1 — z))

17/50 18/50
Interaktives Nachweissystem Interaktives Nachweissystem
Beobachtung * somit gilt:
Ist f erflllbar, soist Af Z 0. 11 1
f nichterfillbar <= > "> - > Al(z1,...,2,) =0
e denn:sei f erflllbar durch eine Wahrheitsbelegung x* 21=02=0  z,=0
* setze z; =1 <= x; =wahr
* dann gibt es in jeder Klausel mindestens ein Literal /;, das erfullt ist: Die Idee des interaktiven Nachweises:
/,'IX,':>A/I.:1—Z,'=0 N . d A 0
. muss zeigen, dass Ar =
i=Xi = A/I. =0 g !
= Ac=1— A, A,A, =1 firi=1,...m * N konnte die einzelnen Summanden aufschreiben
= A =1 e dann misste V aber 27 Summanden testen
* und héatte damit keine polynomielle Laufzeit
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Ausweg:

Interaktives Nachweissystem

_ * f nicht erfiilloar <= > (>0 31 (Ai(z1,...,20) =0
* statt des Polynoms A; betrachten wir eine Folge von Polynomen A} . firalle zi,. ..,z € R gilt:
e fir i=0,...,n sei A§(21,...,z,-) jeweils das Polynom 1 1
| ; ; Aizi,..z)= > Y Az, z)
A;«(Z1,...,Z,'): Z -~-ZAf(Z1,...,Zn) Zi1=0 =0
Zi+1=0 Zn=0 ! ! !
= Z ( Z ...ZAf(Z1,...,Zn)>
) ) Zjy4q =0 Z,‘+2:0 Zn:()
Beispiel: =AM (z1,...,2,0)+ A (z1,...,z:,1)
e f= (X1 V Xo \/X3)/\(Y1 \/YQVX4)
cA=(1-(1=2)1-2)1-2)1-2-2(1-2z)) * somit:
© AH(z1,20,23,24) = A (i) A7 = Ar
£(21, 22,23, 21) = Ar(21, 22, Z3, 24) 0 L .
© Az21, 22, 23) = Ai(21, 22, 23,0) + A(z1, 22, 23, 1) (Il) A; =0<«<=f ist nlciht1 erfullbar »
. R(21,22) (iii) Ai(z1,....zi1) =AY (z1,...,2i21,0) + AT (Z1, ..., 221, 1)
f ’ -
Ai(21,22,0,0) + Ai(21,22,0,1) + Ar(21, 22, 1,0) + Ar(21, 22,1, 1) (iv) Ar istvom Grad < 3m, wobei m die Anzahl der Klauseln ist
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Wieder zwei Schwierigkeiten:
verbesserte Idee des interaktiven Nachweises: 1. evtl. immer noch exponentiell viele Koeffizienten der A;
« N (bermittelt die Koeffizienten der Polynome A!, AZ ... A7 2. wie lasst sich testen, ob zwei Polynome Ubereinstimmen?
* wie kann sich V' davon liberzeugen, dass N nicht betrigt?
Ausweg:
* er Uberpriift die Polynomidentitat .
i ; ; 1. statt der Polynome Af(zi,...,z) in i Variablen werden die Polynome
Af (21,...,2,'_1):Af(Z1,...,Z,'_1,0)+Af(Z1,...,Z,‘_1,1) p’.(z):A;(n,._.’n_hz) ubertragen
* wenn ein Test fehlschlagt, verwirft V « p'(z) ist ein Polynom in einer Variable vom Grad < 3m
* ansonsten akzeptiert V + V wahlt dazu sukzessiv Konstante ri,...,r_q
2. V prift, ob die zwei Polynome an der Stelle ry,...,r Ubereinstimmen
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Der interaktive Nachweis geht wie folgt:
* N wahlt eine hinreichend groBBe Zahl t
* danach durchlauft das Verfahren n Runden

* in der /-ten Runde:

* V wahlteine Zahl r; <t

» schickt V dieZahl r, an N

» N schickt die Koeffizienten eines Polynoms zurtick
» V testet das Polynom

* in Abhéngigkeit vom Ausgang des Tests verwirft V oder beginnt
eine neue Runde
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e sei bp =0

e inder j-ten Runde: (1 <i<n)
* V hat bereits Zahlen rq,...,ri_1 gewahltund die by, by,...b;_1 berechnet
* N wird aufgefordert, die Koeffizienten des Polynoms

pi(X) :A;“(r%'--:rifhx)

in der Variable x € R zu schicken.
N darf betrligen und ein Polynom p! schicken
* V prift p/,indem er testet, ob gilt:

bi_1 = pj(0) + pj(1)

e falls nein, verwirft er
* falls ja, wéhlt V eine Zahl r; € {0,1,...,t — 1}, setzt b; = pj/(r;) und iteriert

e am Ende der n-ten Runde priift V,ob by = A¢(r1,..., )

o falls auch dieser Test erfolgreich verlauft, akzeptiert V, andernfalls verwirft er.
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Sei f nicht erflllbar:
* dann kann N stets korrekt antworten mit

pi(x) = pi(x) = AL(r1,...,1i-1,X)

e d.h. V wird mit Wahrscheinlichkeit 1 akzeptieren

Sei f erfiillbar:
* N darf betriigen und ein falsches Polynom angeben

* er hat dazu aber immer weniger Freiheitsgrade zur Verfligung
* denn er muss stets sicherstellen: bj_1 = p/_{(ri—1) = p;(0) + p;(1)

* d.h.dasvon N gewdhlte Polynom p; hangtvon p;_, undvon r,_y ab
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* bezeichne Pr(p; # p;) die Wahrscheinlichkeit dafiir, dass

¢ N im j-ten Schritt mit einem falschen Polynom erwischt wird,
* bis dahin aber alle Tests positiv verlaufen sind
* per Induktion Uber i l&sst sich zeigen:
3m,;
Prp; # pi) > (1 - T)I

* dann ist die Wahrscheinlichkeit, dass N spéatestens im letzten Schritt
ertappt wird, mindestens

(1-— STm),, > g fir t hinreichend grof3
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Damit folgt:

Satz
coNP C IP. |

Weiter qilt:

Korollar
NP UcoNP C IP |

Interaktives Nachweissystem

Gliederung

L]
L]

* |P versus PSPACE
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Wir zeigen weiter, dass IP nicht groBer werden kann als PSPACE.
Satz /
IP C PSPACE (n)
..
Beweisidee: @@ @ .o
* ahnlich wie der Beweis zu NP C PSPACE
* die Gesamtlange der Nachrichten, die zwischen V und
N ausgetauscht werden, ist durch ein Polynom pbeschrankt * entlang eines Pfades von der Wurzel zu einem Blatt alternieren V- und
* zu gegebenem Input x stellen wir einen Baum auf, in dem alle N-Knoten
r‘r)oglalcrzgggt;ﬁn;m;mkat|onen derLange p(x) zwischen N und * jeder Pfad entspricht einer Kommunikation der Lange p(x)
/ * die Verzweigungen Uber einem V-Knoten entsprechen dem
@ }N) probabilistischen Verhalten der BPP
..
GO ) eee
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* Wir werten den Baum mit einer PSPACE-Maschine wie folgt aus:
« flhre Tiefensuche durch
* ein Blatt erhdlt den Wert

{ 1, falls es ein akzeptierender Endknoten ist;
0,

sonst

» ein N-Knoten erhélt den Maximalwert seiner Séhne (der dann
dem Verhalten von N* entspricht),

¢ ein V-Knoten erhalt den Mittelwert seiner S6hne

e dannist x € L <= der Wert am Wurzelknoten ist gré3er als %

* Tiefensuche benétigt polynomiell viel Platz

* die N-Maschine muss nicht simuliert werden,
* das Verhalten von V héangt nur von der Nachricht abh&ngt und nicht

Interaktives Nachweissystem

* wir wollen als nachstes zeigen, dass IP = PSPACE

* wir betrachten dazu das folgende Problem:

QBF (quantified Boolean formula)

* sei f(x1,...,Xn) eine Boolesche Formel in konjunktiver Normalform

* sei F=(Q,x1)(Q,x2)...(Qn,xn)f(x1,...,Xxn) mit Quantoren
Qi e{v,3}

* Frage:ist F erflllbar?

Beispiel:

V x; d X, sodass V xz und V x4 gi|t: f= (X1 V Xo \/X3) A (71 V Xo \/X4).

davon, wie die Nachricht erzeugt wurde. O
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Ohne Beweis setzen wir den folgenden Satz voraus: * sei p(xi,...,X,) ein Polynomin n Variablen
Satz e dem Ausdruck V xi p(x1,...,Xn) kénnen wir wie folgt ein Polynom in
QBF ist PSPACE-vollstandig. O n—1 Variablen zuordnen
ANDE (X2, ..., Xn) = p(0, Xz, ..., Xn)P(1, X2, . . . , Xn)
* wir werden zeigen, dass QBF € IP und damit PSPACE C IP
* wir werden wie im Beweis zum vorigen Satz vorgehen und F ein < ist p ein bindres Polynom, so ist auch AND? bindr
Polynom zuordnen 1
* Uber Booleschen Variablen gilt:
* wir wissen bereits, wie wir einer KNF ein Polynom zuordnen
ANDE (X2, ..., Xn) =1 <= p(0, X2, ..., Xn) = p(1, X2, ..., Xn) = 1
e wir missen uns also etwas fiir die Quantoren Uberlegen
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entsprechend:

dem Ausdruck 3 x1 p(xi,...,Xs) kénnen wir wie folgt ein Polynom in
n —1 Variablen zuordnen

ORY, (X2, ..., Xn) = P(0, X2, ..., Xn) +p(1, X2, ..., Xn) —AND%, (X2, . . ., Xn)

ist p ein bindres Polynom, so ist auch ORQ1 binar

Uber Booleschen Variablen gilt:

ORY%, (X2,...,Xn) =1 <= p(0,xz,...,xp) =1 oder p(1,xz,...,Xn) =1
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AND%, (X2, ..., Xn) = p(0, X2, ..., Xa)P(1, X2, ..., Xn)
ORY, (X2,...,Xn) = p(0, X2, ..., Xn) + P(1, X2, ..., Xn) — ANDE, (X2, ..., Xn)
* sei F=(Q,x1)(Q,x2)...(Qn,Xn) p(X1,...,Xn) eine QBF
* dann gilt
F erfillbar <= (Qi,x1)(Qe, %) ... (Qn_1,X,—1) F' erfillbar,

wobei
o { AND® (x1,...,X,1), falls Q,=V

OR} (X1,...,Xn—1), falls Q, =3

* per Induktion folgt: F erflllbar <= das resultierende konstante
Polynom F’ ist nicht Null
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Nachteil dieses Vorgehens:

+ durch wiederholte Anwendung von AND und OR kann der Grad
des Polynoms exponentiell anwachsen

+ die Auswertung von F’ kann aufwendig sein, obwohl F einfach
auszuwerten war, da in konjunktiver Normalform

damit kann keine polynomielle Laufzeitschranke gewahrleistet werden

um dem Anwachsen der Grade entgegenzuwirken, definieren wir einen
dritten Typ von Polynomen
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Sei p(xi,...,Xs) ein Polynomin n Variablen
REDY, (x1,...,X2) = p(0, X2, ..., Xn) + (p(1,x2,...,xn) —p(O,xz,...,xn)) - X1

offensichtlich gilt fir xo,..., X, € R:

—

REDX, (0, X2 ... Xn) = p(0, X2 . . . Xn)

2. RED} (1,x2...x2) = p(1,X2...Xn)

3. RED{, reduziertden Grad von x; auf 1
4

. ist p bindr, so auch REDY,
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Beispiel

* sei f(X1 V Xo \/X3) A\ (71 V X2 \/X4)
e dann gilt:

ArXt, ... xa) = (1 (1 —x)(1 = x)(1 —x3)>< ~ xixe(1 —x4))
):( - (1 - x) 1—X3)(1—X2(1—X4)
1—x4)—ANDX1

ANDX1(X2...X4
ORX1(X2...X4):1—(1—X2 1—)(3 + (1=

REDX1(X1,...,X4):( — (1 —x4) 1—x3)+< 1—x4)+(1—x2)(1—x3))x

Interaktives Nachweissystem

Fir ein Polynom p(xi,...,Xs) in n Variablen gilt somit:

e dem Ausdruck V xi p(x1,...,Xn) entspricht das Polynom ANDQ1
* dem Ausdruck 3 x; p(Xi,...,Xs) entspricht das Polynom OR,
* ist p binér, so sind auch AND, OR und RED binar

* RED%, (0,X2...x1) = p(0,X2. .. Xn)

* REDF (1,X2...X2) = p(1,X2... Xn)

* der Gradvon x; in AND und OR ist Null

e der Grad von x; in AND und OR kann sich verdoppeln

e der Grad von x; in RED ist Eins
e der Grad von x; in RED bleibt unverandert
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* beim Nullstellenproblem fiir Polynome haben wir gesehen, dass es
aufwendig sein kann, p an einer bestimmten Stelle auszuwerten
) ) Ohne Beweis verwenden wir die folgenden Aussagen:
* der Aufwand hangt davon ab, wie das Polynom gegeben ist
.o . . ) * Ist p-TEST € IP fir ein Polynom p, dann sind auch die Tests flr die
wir betrachten die allgemeine Fragestellung: Polynome ANDZ, OR?, und RED?. in IP.
e Ist f eine Formelin KNF und A; das zugehdrige Polynom, so ist der
Polynomtest zu einem gegebenen Polynom p (p-Test) p-TEST fur A; in IP.
* gegeben ai,...,a, und b
* ist p(as,...,an)=b?
43/50 44/50




Interaktives Nachweissystem

Satz
IP = PSPACE.

Beweis:
e sei F=(Q,x1)...(Qn,Xn)f(x1...X%n) eine pradikatenlogische Formel

* sei wie vorher A; das zu f gehérende Polynom

* wir wissen: A, AND, OR und RED haben einen p-Testin IP

* wir modifizieren A wie folgt:

Interaktives Nachweissystem

Phase 1 wende nacheinander REDy,,...,REDy, an
Phase2 do i=n to 1

ist Q =V : wende AND,, an

ist Q =3: wende OR, an

doj=1to i—-1

wende RED, an
end do
end do

Phase 1 reduziert A; auf ein Polynom von Grad 1

in Phase 2 kann der Grad auf héchstens 2 anwachsen, wird danach
aber wieder reduziert

am Ende erhalten wir ein konstantes Polynom p mit p =0 oder p =1
mit dem IP-Test kénnen wir entscheiden, ob p =0 oder p = 1. O
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* abschlieBend eine kurze Bemerkung zu dem Spezialfall von
Veranschaulichung: zero-knowledge-Nachweisen
 Nachweise in PSPACE kdnnen exponentielle Liange haben * wir verzichten auf eine formale Definition von ,zero knowledge “
« lediglich ihre ,Breite* ist klein * informell: IP-Protokolle, bei denen V nichts Gber den Nachweis lernt
* wenn wir einen Nachweis als Folge von dquivalenten Umformungen * solche Protokolle kénnen u.a. zur Zugangskontrolle eingesetzt werden
auffassen, also
* das Wissen von N dient als Nachweis seiner Identitat
* A1 <= A,a8 <= as,...,ak—1 <= ak ) ) ) . B
- dann kann k exponentiell groB sein * V kann soll sich von diesem Wissen Uberzeugen kdnnen,
- aber der Platzbedarf fir eine Aquivalenz ist polynomiell beschrankt * ohne dass er in der Lage ware, sich danach als N auszugeben
* der Satz besagt, dass solche langen Nachweise trotzdem in * es gilt: jedes Problem in NP hat einen zero-knowledge-Nachweis
polynomieller Zeit randomisiert Gberprift werden kdnnen
 wir illustrieren den Ansatz an der Graphenisomorphie
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Graphenisomorphie

Input G1 s G2
wiederhole zweimal

N:

end

wéhlt zufallig 7 € {1,2} sowie eine Permution =

bildet die isomorphe Kopie H = Gj(m)

sendet H an V

wahlt j € {1,2} zufallig

sendet j an N

falls Gy ~ Go:
bestimmt Permutation o, so dass Gj(o) = Gi(n)
sendet ¢ an V

falls G1 74 Gz:
sendet o =7 an V

akzeptiert <= Gj(o) = Gi(n)
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das Verfahren ist ein IP-Protokoll:

falls G1 ~ Gz:
* es existiertimmer ein o mit Gj(o) = Gi(w)
» V akzeptiert dann mit Wahrscheinlichkeit 1

falls Gy # Ga:

* o existiert nur, wenn j =j
- die Wahrscheinlichkeit dafdr ist 3
1

* bei zwei Versuchen 7

das Verfahren ist ein zero-knowledge-Protokoll:

V' erfahrt nichts Ober den Isomorphismus zwischen G; und G. (wenn
er existiert)
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